Windows 10 - Benutzerkontensteuerung und UAC Virtualisierung

Seit Windows Vista gibt es ein neues Sicherheitsmerkmal in Windows, die
Benutzerkontensteuerung. Die soll das Ausfuhren ungewollter Programme mit erhdhten
Rechten fur den Anwender sichtbar machen.

Das tut sie auch. Allerdings sorgt sie im Hintergrund auch dafUr, dass nicht alles so lauft, wie
man es erwartet.

Denn, dort werkelt die User Account Confrol (UAC) Virtualisierung der Anwendungen. Mal
mehr, mal weniger stark, aber doch gewissenhaft.

Leider hat man das als Anwender nur ganz selten auf dem Schirm. Genauso wenig ist klar,
dass alles was mit Geratetreibern zu tun hat stets erhdhte Berechtigungen in Windows
erfordert.

Richtig: Das betrifft z.B. die Treiber fUr das Verbindungskabel zwischen Control Unit (CU) und
dem Rennbahnrechner.

Es ist dabei gleich, ob es sich um ein physikalisches Kabel oder eine Bluetooth Verbindung
handelt. Beides arbeitet mit der seriellen Schnittstelle — nur die Ubertragung zwischen den
Systemen unterscheidet sich.

Wie wirkt sich das nun auf die Rennbahnzeitmessung aus?

Ilch denke, es gibt zwei hdufiger auftretende Szenarien. Die sind auf der nGchsten Seite
aufgezeigt.
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SZENARIO 1

Ihr @ndert eure Rennbildschirme oder die Startampel. Sieht gut aus. Nur plétzlich bekommt ihr
die Idee, dass die Anderungen nicht Ubernommen wurden. Sehr wahrscheinlich hat hier die
UAC-Virtualisierung eingegriffen. Nach dem Beenden und Neustart von Cockpit sind die
Anderungen tatsdchlich weg.

Wie funktioniert das und warum ist das so2

Cockpit fUhrt die Anderungen durch. Allerdings denkt die UAC-Virtualisierung, dass ihr da was
Komisches anstellen wollt. SchlieBlich habt ihr ja erhdhte Rechte angefordert (Cockpit starten
reicht).

Die UAC-Virtualisierung legt nun eine Schicht zwischen eure Aktionen und die Daten auf der
Festplatte. Scheinbar wird alles durchgefthrt. TatséGchlich bleibt aber alles nur virtuell. Wo es
erforderlich scheint, speichert Windows die Dateien in einem Ordner ,,VirtualStore".

Offnet ihr den Windows oder File Explorer und gebt oben in die Adresszeile
wwlocalappdata%\VirtualStore" ein, landet inr direkt an Ort und Stelle. Schaut euch dort alles
an. Seht ihr Hinweise auf Cockpit-XP, musst ihr eingreifen, damit das zukUnftig nicht mehr
passiert.

Wird die Anwendung beendet und neu gestartet , vergisst* Windows, die Dateien in diesem
Ordner und l&dt wieder Rennbildschirme, AddOns, Datenbank, etc. aus den richtigen
Verzeichnissen.

SZENARIO 2

Ihr dndert die FenstergréBe, verschiebt die Rennbildschirme passend auf eure Monitore, kurz,
passt Cockpit-XP an, so wie ihr das haben wollt.

Doch nach einem Neustart des Programms merkt ihr, dass diese Anpassungen nicht
Ubernommen wurden.

Das liegt in diesem Fall wieder an der UAC-Virtualisierung.

Diese Einstellungen landen in der Windows Registrierung (Registry) und werden dort
gespeichert. Nun gilt die Registry — nicht zu Unrecht — als das Herz des Betriebssystems.
Fehlerhalfte Einstellungen dort kbnnen zu Fehlern bei der AusfUhrung von Windows fGhren bis
zum totalen Absturz.

Nicht durch die Rennbahnzeitmessung — keine Sorge. Nur: Windows oder besser die
Schutzmechanismen wissen das ja nicht. Es wird wieder die Zwischenschicht eingezogen und
beim Beenden des Programms sind die Einstellungen einfach weg.
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BENUTZERKONTENSTEUERUNG (UAC) ABSCHALTEN/ANPASSEN

Ich zeige hier auf, wie das funktioniert.

Da hier in das Sicherheitskonzept eures Windows Systems eingegriffen wird, geschieht das auf

euren Rechnern auf eigenes Risiko.

Ich rate explizit von dem Abschalten der Benutzerkontensteuerung ab, wenn ihr den Rechner

neben der Zeitmessung noch regelmaBig fUr andere Aktivitaten nutzt.

Das gilt speziell, wenn inr damit viel im Internet unterwegs seid und keine weiteren
Schutzmechanismen wie Werbe-/Javascript-Blocker oder Antivirensoftware einsetzt.

Jetzt zur Einstellung. Ich beschreibe das hier fir Windows 10. Andere Systeme wie Windows 11
oder Windows 7 funktfionieren dhnlich. Einfach in die Suchfunktion des Systems den Begriff

,Benutzerkontensteuerung" eingeben.

Tippt ins Suchfeld , Einstellungen der Benutzerkontensteuerung édndern”

Einstellungen

Personalisierung
Hintergrund, Sperrb
Farben

idschirm

Spielen
Sp ufzeichnungen
ing, Spilemadus

Datenschutz

Standort, Kamera, Mikrofon

Windows-Einstellungen

| benutzerkomﬂ

¥ Einstellungen der Benutzerkontensteuerung

&ndern

Gerdte
Bluetooth, Drucker, Maus

Apps

Deinstallieren, Standardwerte,

optionale Funktionen

Erleichterte Bedienung

Bildschirmlupe

Update und Sicherheit
Wir date

ellung, Sicherung

N

K

0

Telefon

Konten

Ihre Konten, E-Mail-Adresse,

Synchronisieren, Arbeit, Familie

Suche
Meine Dateien finden
Berechtigungen

Netzwerk und Internet

WLAN, Flugzeugmedus, VPN

Zeit und Sprache
Spracherkennung, Region,
Datum

Cortana
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und 6ffnet anschlieBend den entsprechenden Dialog. Der sieht dann so aus:

+* Einstellungen fiir Benutzerkontensteuerung — O *

Benachrichtigungen tiber Anderungen am Computer auswéhlen

Mithilfe der Benutzerkentensteuerung kann verhindert werden, dass potenziell schadliche Programme
Anderungen an lhrem Computer vornehmen,
Weitere Informationen zu den Einstellungen fir die Benutzerkontensteuerung

Immer benachrichtigen

Nur benachrichtigen, wenn von Apps Anderungen am
Computer vorgenommen werden (Standard).

®  Nicht benachrichtigen, wenn ich Anderungen an den
- - Windows-Einstellungen vornehme.

o Empfohlen, wenn Sie bekannte Apps verwenden und
- - bekannte Websites besuchen.

Mie benachrichtigen

m Abbrechen

Die Standardeinstellung ist oben gezeigt. Am Schild-Symbol in blau-gelb seht ihr, dass die
AusfUuhrung héhere Rechte erfordert. Diese holf sich das System von euch, in dem es den
bekannten Dialog einblendet, der als Warnung fungiert.

Benutzerkontensteuerung x

Md&chten Sie zulassen, dass durch diese App
Anderungen an Ihrem Ger&t vorgenommen
werden?

B Notepad++

Verifizierter Herausgeber: Notepad++
Dateiursprung: Netzwerklaufwerk

Weitere Details anzeigen

Ja Nein

Mal ist er blau, z.B. bei Installation einer neuen Anwendung wie hier im Beispiel bei der
Installation des Texteditors Notepad++, mal ist die Titelzeile gelb. Das ist meist der Fall, wenn
tiefgreifendere Systemdateien installiert werden sollen, z.B. Gerdtetreiber.
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Um die Benutzerkontensteuerung auszuschalten, zieht inr den Schieberegler ganz nach
unten.

+ Einstellungen fir Benutzerkontensteuerung — O

Benachrichtigungen tiber Anderungen am Computer auswahlen

Mithilfe der Benutzerkontensteuerung kann verhindert werden, dass potenziell schadliche Programme
Anderungen an lhrem Computer vornehmen,
Weitere Informationen zu den Einstellungen fir die Benutrerkontensteuerung

Imrner benachrichtigen

In folgenden Situationen nie benachrichtigen:

®  Appsversuchen, Software zu installieren oder
Anderungen am Computer verzunehmen,

® |ch dndere Windows-Einstellungen.

- - o Micht empfohlen.

Nie benachrichtigen

m Abbrechen

Windows ,,schimpft* nach dem folgenden Klick auf die Schaltfldche [ OK ] vielleicht ein
wenig und fordert zu einem Neustart auf. Dieser ist erforderlich, damit die Abschaltung
umgesetzt wird. Das zeigt u.a., wie fief dieses Feature ins System eingreift.

Der erste Teil ist damit umgesetzt. Weiter geht es mit dem Start von Cockpit-XP, denn
Windows ist hartndckiger als gedacht.
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Jetzt startet ihr Cockpit-XP per Doppelklick auf das Symbol auf dem Desktop. Ist das
Programm geladen, ruft ihr den Taskmanager auf.

VARIANTE 1

Das geht entweder mit der Tastenkombination <STRG/CtrI>+<ALT>+<Del/Entf> und einem
Klick auf ,,Task Manager" oder

VARIANTE 2
Mit der Tastenkombination <STRG/Ctrl>+<Umschalt/Shift>+<Esc geht es etwas schneller als mit
der Variante 1.

Im Task-Manager wechseln wir zum Reiter ,,Details". Vorher muUsst ihr evil. unten links auf die
VerknUpfung ,,Mehr Details" klicken. Sonst sind die Reiter u.U. nicht sichtbar.

In der Liste suchen wir in der linken Spalte den Prozess ,,CockpitV2.exe". Ist er gefunden,
klicken wir mit der rechten Maustaste auf die Zeile. Es 6ffnet sich ein Kontextmena.

{88 Task-Manager - O X
Datei Optionen Ansicht

Prozesse Leistung App-Verlauf Autostart Benutzer Details Dienste

Name . PID Status Benutzername CPU  Arbeitsspeicher .. UAC-Virtualisierung @
[¥] AGMService.exe 5260  Wird ausgefGhrt  SYSTEM 00 1812K  Nicht zugelassen

[®] AGSService.exe 5232 Wird ausgefihrt  SYSTEM 00 1360 K Nicht zugelassen

B AnyDesk.exe 5160 Wird ausgefohrt  SYSTEM 00 17.712K  Nicht zugelassen

B AnyDesk.exe 13824 Wird ausgefohrt  Emm— 00 15016K  Deaktiviert

B AnyDesk.exe 3600  Wird ausgefihrt  QEEmMmES 00 74956 K Deaktiviert

[¥] AppHelperCap.exe 3824 Wird ausgefihrt  SYSTEM 00 4336 K  Nicht zugelassen

[®] AppleMobileDeviceService.exe 5180 Wird ausgefihrt  SYSTEM 00 324K Nicht zugelassen

[%] ApplePhotoStreams.exe 13636 Wird ausgefuhrt  CHNIIND 00 7424 K Deaktiviert

[ ApplicationFrameHost.exe 14372 Wird ausgefohrt  CE— 00 13.M8K  Deaktiviert

[¥]APSDaemon.exe 3552 Wird ausgefihrt  GEMNR— 00 3232 K Aktiviert

[¥audiodg.exe 4528 Wird ausgefihrt  Lokaler Dienst 00 67.204 K Nicht zugelassen

[®]BridgeCommunication.exe 2436 Wird ausgefihrt (RN 00 2372K  Deaktiviert

[®] browser_broker.exe 15132 Wird ausgefihrt  Quumiii 00 | e——————
i P CockpitV2.exe et o T e 00 I '32236K  Nicht zugelassen

[&] CompPkgSrv.exe Task beenden - o0 i

@ conhost.exe Feedback senden " 00 5936K Nicht zugelassen

@ conhost.exe Prozessstruktur beenden ] ou 3988 K Deaktiviert

[5] csrss.exe Prioritit Festlegen s 00 1.204K  Micht zugelassen

[5] csrss.exe i 00 1184K  Micht zugelassen

[ ctfmon.exe AN T o0 3472K  Deaktiviert

[ dasHost.exe Warteschlange analysieren i Dienst 00 3036 K Nicht zugelassen

[l dilhost.exe e e " 00 1884 K Nicht zugelassen

[®] dilhost.exe Abbilddatei erstellen Y 00 2324 K  Deaktiviert

[¥]dilhost.exe L] 00 3344 Deaktiviert

[E|DtshpodService.exe Dateipfad &ffnen n 00 9808 K Micht zugelassen

[5=] dwm.exe Online suchen | 00 36524 K Deaktiviert

AN ETDCHl.exe Eigenschaften | = 00 5.876K  Deaktiviert

[¥ETDService.exe Zu Dienst(en) wechseln n 00 1.048 K Nicht zugelassen

1 explorer.exe B — ] 00 83288K Deaktiviert

@ firefox.exe 7444 Wird ausgefihrt RSN 00 287.032 K Deaktiviert ©

Weniger Details Task beenden

Hier schaut ihr jetzt nach dem Eintrag ,,UAC-Virtualisierung". Ist dieser hellgrau, wie oben im
Bild, ist alles in Ordnung. Die Virtualisierung der Benutzerkontensteuerung ist inaktiv. Das zeigt
der Vermerk ,,Nicht zugelassen® in der Spalte des Task Managers.

Seite 6 | 8




Ist der Eintfrag hingegen normal grau, I&sst sich die UAC-Virtualisierung per Mausklick
abschalten. Es erscheint nach dem Klick die folgende Meldung:

Task-Manager X

Machten Sie die Virtualisierung fir
"CockpitV2.exe" andern?

Das Andern der Virtualisierung fur einen Prozess kann zu
unerwinschten Ergebnissen fihren, u. a. zu Datenverlusten.
Diese Anderung sollte nur zum Debuggen vorgenommen
werden.

E Virtualisierung andern i Abbrechen

NatUrlich méchten wir den Zustand dndern und bestatigen die Frage mit einem Klick auf die
Schaltflache [ Virtualisierung éndern |.

Nach der Aktion sollte die UAC-Virtualisierung nicht mehr zugelassen sein und das in der
Spalte im Task Manager auch angezeigt werden (siehe Bild vorherige Seite).

Hinweis:

Die Spalte ,,UAC-Virtualisierung" ist nicht standardmdaBgig aktiv, Iasst sich aber nachtraglich
einblenden. Dazu einen Rechtsklick auf eine SpaltenUberschrift und ,,Spalten auswdhlen aus
dem aufklappenden MenU wdahlen. Dann die Spaltenliste runterscrollen und einen Haken vor
wUAC-Virtualisierung" setzen. Nach einem Klick auf die Schaltfldche [ OK ] ist die Spalte
sichtbar.

Ihr kbnnt euch den Umweg Uber den Task Manager allerdings sparen, wenn ihr Cockpit-XP
gleich als Administrator ausfUhrt. Auch hier gibt es wieder zwei Wege.

VARIANTE 1

Ein Rechtsklick auf das Cockpit-XP Symbol sollte das KontextmenU aufrufen und einen Eintrag
»Als Administrator ausfGhren* enthalten. Ein Klick und die Anwendung startet mit hoheren
Rechten. Eine positive Begleiterscheinung dieses Starts ist die Tatsache, dass die UAC-
Virtualisierung ausgeschaltet wird. Dieser Mechanismus greift némlich nur bei Anwendungen,
die mit Rechten eine normalen Benutzers laufen.
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VARIANTE 2

Diese Moglichkeit startet Cockpit-XP bei jedem Klick auf das Programmsymbol automatisch

mit héheren Berechtigungen.

Dazu klicken wir wieder mit der rechten Maustaste auf das Cockpit-XP Programmsymbol. Aus
dem Kontextmenu rufen wir jetzt den MenUpunkt ,Eigenschaften auf. Ist das Eigenschaften

—Fenster geladen, wechseln wir in den Reiter ,,Kompatibilitat*.

P Eigenschaften von

CockpitV2.exe I

Allgemein

Sicherhe'rt\

Wenn das Programm m
ist, fihren Sie die Probl

\organgerversionen
I Hashwerte

dieger Version von Windows nicht voll funktionsfahig
mbehandlung fir die Programmkompatibilitat aus.

Kompatibilitat

I Problembehandiun

fur die Programmicompatibilitat ausfihren

Wie wahle ich Kompatilitatseinstellungen manuell aus?

Windows 8

Einstellungen
[ Modus mit reduz

8-Bit-Farben (256)

Kompatibilitatsmodus
[ Programm im Konfpatibilitstsmodus ausfiihren fiir:

=rten Farben

[ Vollbildoptimi

O Bildschirrna: seung 640 x 480 ausfihren

en deaktivieren

rogramm als Administrator ausfuhren:

Hohe DPI-Einstellungen andem

G Einstellungen fir alle Benutzer andem

oK Abbrechen Ubemehmen

Jetzt setzt ihr per Mausklick den Haken vor ,,Programm als Administrator ausfUhren® und
speichert die neue Konfiguration mit einem Klick auf die Schaltfiéche [ OK].

Die Anderung ist sofort wirksam und Cockpit-XP startet ab sofort immer mit erhéhten

Rechten.

Mit diesen Einstellungen ist ein groBer Schritt zu einem reibungslosen Betrieb der

Rennbahnzeitmessung gemacht.

Weiter viel SpaB bei unserem gemeinsamen Hobby.

Euver slot-xtreme
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